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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA DEI DATI
Titolare del trattamento 
……………………….……………………….


……………………………………………….


……………………………………………….
Il presente documento programmatico sulla sicurezza dei dati, sulla base:

· del sistema informatico installato e dei dati personali trattati

· dell’analisi dei rischi

· della distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati stessi

intende definire:

a) i criteri tecnici e organizzativi adottati per la protezione delle aree e dei  locali;

b) le procedure in essere per limitare l’accesso ai dati alle sole persone autorizzate;

c) i criteri e le procedure per assicurare l'integrità dei dati;

d) i criteri e le procedure per la sicurezza della trasmissione dei dati, e per le restrizioni di accesso ai dati per via telematica;

e) il piano di formazione, per rendere edotti gli incaricati del trattamento relativamente ai rischi individuati ed ai modi per prevenire danni.

SISTEMA INFORMATICO

Il sistema informatico presenta le seguenti caratteristiche.

· Tipo di installazione:

O  MERGEFIELD FLAG_1 
elaboratore stand alone; 

O MERGEFIELD FLAG_2 
rete di elaboratori accessibili da altri elaboratori solo attraverso reti non disponibili al pubblico;

O
rete di elaboratori accessibili da altri elaboratori solo attraverso reti disponibili al pubblico.

· Tipo di dati personali trattati:

 MERGEFIELD FLAG_4 O
non  sensibili;

O
sensibili.

A) PROTEZIONE DELLE AREE E DEI LOCALI  

Contro i rischi di intrusione sono adottati i seguenti accorgimenti:

O
i locali sono dotati di impianto di allarme a sensori infrarossi;

O
i locali, nelle ore di chiusura, usufruiscono di un servizio di vigilanza privata;

O
i locali sono dotati di porte blindate;

O
le finestre sono protette da grate;

O
le aree e i locali sono vigilati da custode nelle ore notturne;

O MERGEFIELD FLAG_11 
durante le ore in cui l’ufficio è aperto al pubblico, è controllato l’accesso delle persone non autorizzate;

O
le aree contenenti dati in supporto cartaceo sono ubicate in modo tale che ciascun addetto possa rilevare a vista l’accesso da parte di estranei;

O  MERGEFIELD FLAG_13 
stampanti e telefax sono posizionati in modo da non consentire ad estranei la lettura o sottrazione dei documenti.

B) ACCESSO AI DATI

Per evitare l'accesso ai dati da parte di persone non autorizzate, sono adottati i seguenti accorgimenti:

O
sono utilizzate password di Bios;

O MERGEFIELD FLAG_15 
sono utilizzate password di accesso in rete;

O MERGEFIELD FLAG_16 
sono utilizzate password di accesso ai programmi di gestione dati;

O MERGEFIELD FLAG_17 
sono utilizzate password salvaschermo o screen saver per impedire l’accesso ai dati durante le pause di lavoro;

O
nelle pause di lavoro gli incaricati devono spegnere i loro computer o comunque evitare di mantenere operativi programmi che rendono possibili l’accesso ai dati personali.

C) CRITERI E PROCEDURE PER ASSICURARE L’INTEGRITA’ DEI DATI

Si illustrano le misure adottate per garantire la sicurezza e l’integrità dei dati trattati.

Computer e supporti informatici:

O
i computers risultano sollevati da terra, in modo da evitare eventuali perdite di dati dovuti ad allagamenti, ecc.;

O MERGEFIELD FLAG_20 
il server è collegato a un gruppo di continuità al fine di evitare perdite di dati in seguito a sbalzi di tensione o di interruzione di corrente elettrica;

O
ogni computer è collegato a un gruppo di continuità;

O MERGEFIELD FLAG_22 
si eseguono salvataggi periodici dei dati;

O MERGEFIELD FLAG_23 
i supporti di salvataggio sono archiviati e conservati in appositi armadi chiusi a chiave;

O
i supporti di salvataggio vengono riutilizzati esclusivamente previa formattazione;  

O MERGEFIELD FLAG_25 
gli elaboratori sono dotati di programma antivirus che viene aggiornato a cadenza almeno semestrale.

Supporti cartacei:

O
qualsiasi documento contenente dati soggetti a tutela è inserito in contenitori non trasparenti;

O MERGEFIELD FLAG_27 
tutti i documenti giacenti sulle scrivanie relativi a pratiche in corso sono inseriti in appositi contenitori non trasparenti;

O MERGEFIELD FLAG_28 
appunti vari, relativi a pratiche in corso, trovano collocazione nei contenitori non trasparenti; 

O
per le comunicazioni interne vengono utilizzati sistemi di posta elettronica in luogo della messaggistica cartacea;

O MERGEFIELD FLAG_30 
le rubriche telefoniche sono dotate di copertina e richiuse dopo consultazione;

 MERGEFIELD FLAG_31 
le copie dei fax inviati vengono subito archiviate o riconsegnate al soggetto che  ha fatto eseguire la trasmissione;

O
si utilizza apparecchio distruggi documenti.

D) CRITERI E PROCEDURE PER GARANTIRE  LA SICUREZZA DEI DATI TRASMESSI

Si illustrano le misure adottate al fine di garantire la sicurezza della trasmissione dei dati attraverso l’utilizzo di apparecchi di trasmissione e per le restrizioni di accesso ai dati per via telematica.

O MERGEFIELD FLAG_33 
Disposizioni organizzative di limitazione dell’utilizzo di Internet (prescrizioni sull’utilizzo della rete internet e della posta elettronica da inserire nelle istruzioni scritte agli incaricati);

O
controllo sui software di comunicazione presenti sui computers degli incaricati;

O MERGEFIELD FLAG_35 
installazione di Firewall, software o hardware;

O MERGEFIELD FLAG_36 
presenza di limitazione di routing.

E) PIANO DI FORMAZIONE

Nell'ambito del piano di formazione, sono organizzati specifici incontri indirizzati agli incaricati del trattamento, al fine di illustrare ed impartire loro le istruzioni aggiornate alle quali devono attenersi scrupolosamente nello svolgimento delle loro mansioni. 

Dette istruzioni sono inoltre contenute nella lettera di nomina che è rilasciata ad ogni soggetto incaricato del trattamento dei dati.

Il presente documento scaturisce da una analisi di valutazione dei rischi che può subire mutamenti nel tempo, e quindi è soggetto ad aggiornamento nel caso di modificazione degli elementi ivi indicati, e comunque con cadenza annuale. 

Gli incaricati del trattamento sono obbligati ad uniformarsi a quanto contenuto nel presente documento ed il loro operato sarà vigilato dal titolare/responsabile del trattamento.

Data: ………….




__________________________________

Il titolare del trattamento dei dati 

 IF <> "" "APPENDICE

" "" 

 MERGEFIELD APPENDICE 
 IF <> "" "

Data" "" 
   MERGEFIELD DATA_APPENDICE 

 IF <> "" "__________________________________" "" 


 IF <> "" "Il titolare del trattamento dei dati" "" 
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